Kapitola 5
Viry a dalsi havet
— postrach pocitacu

Virova nakaza se muze tykat i vaseho pocitace

’

Dilezité: Pred pocitacovymi viry nikdy neni opatrnosti nazbyt! ]

Ptate se, jak se nakaze vyhnout? Hlavni zasadou je - stejné jako v zivoté, tak i u pocitact -
predevsim prevence! Neduvérovat souborim pochazejicim z neovéfenych a podezielych
zdrojti. Renomované servery pro stahovani softwaru, jako je Stahuj, Slunecnice, Download.
com a dalsi, si nemohou dovolit distribuovat zavirované programy. Ale virus k vam muze
proniknout i pfi prohlizeni stranek na Internetu. Méli byste dbat maximalni opatrnosti pfi
prenosu soubori z jiného pocitace na vas. Potencialné nebezpecna je jakakoliv zasilka elek-
tronické posty pochazejici z neznamého zdroje a obsahujici prilohu. Pokud je navic pfipo-
jena vyzva, abyste spustili néktery z pfipojenych programt, je nebezpeci ndkazy témér jisté.

Zachovat maximalni opatrnost by znamenalo odfiznout pocita¢ od Internetu i elektronic-
ké posty a do jednotky pro praci s CD, DVD a disketami nalit epoxidovou pryskyfici. Ale
k ¢emu by vam takovy pocitac byl? Proto je zapotfebi byt nejen preventivné opatrny, ale
mit po ruce i prostfedky aktivni ochrany. A neméjte strach, neni jich malo.

Prostiedky a informace k boji proti viriim

’

Dilezité: Aby byla antivirova ochrana Ucinng, je tfeba mit antivirovy program s neustéle aktualni viro-
vou databazi a funkenf rezidentnf stit.

Nejdulezitéjsim prvkem aktivni ochrany pocitace je spolehlivy antivirovy program. Ani ten
vSak nemtize byt vSemocny a spoléhat na jeho stoprocentni i¢innost by bylo hrubou chybou.

Antivirovy program a virova databaze

Ovsem antivirovy program sam od sebe nezjisti, Ze ten ¢i onen soubor je nakazeny. Po-
trebuje k tomu kartotéku ,otiska prstd“ jednotlivych znamych virt - virovou databazi.
Z toho je vidét, ze antivirovy program umi odhalit jen takovy zdroj nakazy, ktery jiz né-
kdo predtim identifikoval, popsal a charakteristické rysy viru zanesl do databaze. Pravda,
existuji jiz i takové programy, které maji urcitou inteligenci a dokazou odhalit i viry dosud
nepodchycené - ale stoprocentné se nemtizete spolehnout na nic.
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Dulezité: Nestaci si poridit néjaky antivirovy program, instalovat jej a jednou za mésic spustit s pocitem
bezpedi. Je zapottebi pravidelné aktualizovat jeho virovou databazi. Ta byva ke staZeni na Internetu, na stran-
kéch distributora programu. Antivirovy program byva schopen si aktualizované verze stahovat sam — v ur-
Citych ¢asovych intervalech, nebo dokonce mu to je od distributora oznamovéano elektronickou cestou.

Jak konkrétné antivirovy program nastavit, to se lisi program od programu. Je dobré ak-
ceptovat doporucené vychozi nastaveni - je v zajmu autort takovych programd, aby jejich
produkty fungovaly optimalné a mély mezi lidmi dobré jméno.

Meéli bychom zminit jeden dilezity pojem. Abyste mohli mit pocita¢ zabezpeceny i béhem
prace (v intervalu od jedné kontroly k dalsi), byva soucasti antivirového programu takzvany re-
zidentni tit. Ten je neustale v pohotovosti a hlida tok dat. Jakmile by se objevilo néco podezre-
1ého, stit vam zobrazi vystraznou zpravu, a umozni tak zareagovat dfive, nez se stane nestésti.

% Poznamka: Antivirovy program byvé schopen kontrolovat pfichozi i odchozi zasilky elektronické posty. Ty

odchozi pak mdze opattfit certifikdtem, Ze zprava byla zkontrolovana — co? pfispéje k vétsimu klidu pfijemce.

Kde najdete informace o virech a boji proti nim?

Informace o virech samozfejmé najdete tam, kde jsou i viry doma - na Internetu. Zkuste
tfeba navstivit stranku VIRY.CZ - http://www.viry.cz/. Jsou tu doopravdy aktualni infor-
mace (s prodlevou ne ve dnech nebo tydnech, ale v hodinach). Dale je tu spousta opravdu
zajimavych informaci o virech a jejich problematice.

@ hitp://wwwinycz/ 2 @ VIRY.CZ « Kdy? se havéf sté... X

Soubor Upravy Zobrazit Oblbenépoloiky Mastroje MNapovéda
oo~ v [ dm v Stankav Zabezpeceniv Nastojev @~ o S [
VIRY.CZ | Viyecz Eshop Férum  mrivejiuscz  RSS Hiedat ~

@ gmmms ommawms

Java: zaplatovat nebo vypnout? Mozna hiedate

Viozeno 15.01.2013, autor: igi | Komentafi: 7 * Likvidace havéti
Informace o postupech pfi lkvidaci
havéti.
Java e programem, bez kterého se nékteré webové aplikace neobejdou. Zéroveit je Java vhodnjm
prostredkem pro &ifeni havéti, nebot se v ni objevuji stale nové bezpetnostni chyby. To miiZe vést
k tomu, Ze havéf se na poitaci obéti aktivuje samovolné bez toho, aby uZivatel néco spustil. Staéi,
aby navativil vhodné upravenou webovou strénku a je vymalovéno. V pfi Ze nepouzivate
Zédnou specializovanou Java aplikaci, se tak nabizi Javu vypnout... [

* Podvody na internetu
Nevéfte viemu, co na internetu vidite!
Obzviaté na Facebooku

* Zaplatovini bezpeénostnich dér
Havét se miZe dostat do PC i zcela bez
Drosemini] (o] wiweet)7]  galo CEE! 2 védomi Zivatele...

% Sprava diilezitych hesel
Asi neni zcela ideélni pouzivat vude
stejné heslo..
Po“cie CR Zdraiuje! * Sifrovani - ochrana dat pred zlod&ji
Sifrovani se miize hodit v moments, kdy
VioZeno 11.01.2013, autor: igi | Komentafi: 25 nékdo ukradne notebook piny citlivych
informaci.
* SPAMmetr v
Novy projekt webu viry cz - odkud chodi
Hesn v

Upravené verze ,policejniho viru® zdraZila, je hezii a naudila se épe Gosky

Obrazek 5.1 Informace o virech na Internetu

Existuje samoztejmeé spousta dal$ich stranek. Ty vyse uvedené vam poslouzi i jako rozcest-
niky, protoze obsahuji dalsi odkazy na jiné stranky atd.
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Zabezpeceni pocitace primo od Microsoftu

Nyni si jiz nemusite lamat hlavu, jaky antivirovy program si poridit a kolik to bude stat.
K dispozici je ochrana, kterd je jiz pfimo integrovana ve Windows nebo si ji mizete zdar-
ma stédhnout. Zalezi v§ak na tom, jakou verzi Windows pouzivate.

1. Hledate-li ochranu pro pocita¢ se starsi verzi Windows, mtiZete si k ochrané pred viry,
spywarem a $kodlivym softwarem vSeho druhu zdarma stahnout a instalovat program
Microsoft Security Essentials. Ten poskytuje pro pocitace pouzivané v domacnostech
a malych firmach bezplatnou ochranu v redlném case.

2. Pokud pracujete ve Windows 8, mate k dispozici program Windows Defender. Ten
nyni poskytuje stejnou troven ochrany jako program Microsoft Security Essentials.
Zminény program jiz nelze ve Windows 8 pouzivat, ale to neni ani potfeba — program
Windows Defender ho plné nahrazuje.

Program Windows Defender

Pred ¢im vas Windows Defender muze ochranit

’

Dulezité: Program Windows Defender nemusite nijak instalovat, je organickou soucasti Windows 8
a pomdha chranit pocita¢ pred viry, spywarem a jinym potencidlné nezddoucim softwarem (takovym
skodlivym programdm se dnes souhrnné fikdva malware).

Malware se miize dostat do pocitace a infikovat ho témér odkudkoliv. Jeho zdrojem muze
byt zasilka elektronické posty, stranky na Internetu, zvlasté pak nebezpec¢na je instalace
aplikaci z neovérenych zdrojt. V tom pripadé pozor - malware muze byt naprogramovan
také tak, aby se spustil obecné kdykoliv, nejen ihned po instalaci.

Tomu viemu m4 program Windows Defender branit dvéma zptsoby:

1. Zajisténim ochrany pocitace ptimo za jeho béhu - v redlném case. Windows Defender doka-
Ze rozpoznat, ze se malware pokousi cosi nainstalovat do po¢itade nebo v ném spustit, a za-
brani tomu. Upozornuje také na to, Ze se néktera z aplikaci pokousi zménit diilezitd nastaveni.

2. Prohledédvani poditace v pozadovaném rozsahu na vas povel - v libovolném okamzi-
ku. Tak lze dohledavat malware, ktery by jiz mohl byt jakymkoliv zpiisobem zavlecen
do pocitace. Lze naplanovat, aby takovato kontrola byla provadéna v pravidelnych in-
tervalech. Pokud jsou nalezeny podeztelé soubory, lze je z pocitace bud automaticky
odebirat, nebo doc¢asné umistit do tzv. karantény.

U kazdého antivirového programu je vrcholné diilezité, aby mél k dispozici aktualni defi-
nice malwaru — prosté aby mél skodlivé programy podle ¢eho rozpoznavat. Proto se neu-
stale udrzuje aktualni encyklopedie moznych zdrojii nakazy, kterd davd Windows Defen-
deru k dispozici potfebné udaje. Pfi tom se vyuziva automatickd aktualizace a instalace
definic na zdkladé spoluprace Defenderu se sluzbou Windows Update. Program Windows
Defender se tedy sam stard, aby pracoval stale s aktualnimi daty.
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Dilezité: Program Windows Defender neni tfeba néjak explicitné spoustét — bézi spolu s opera¢nim
systémem, takzvané ,na pozadf’, a sdm na sebe upozorni jen tehdy, potiebuje-li provést néjakou akci
a k tomu vyzaduje vase rozhodnutf.

Okno programu ale muZete kdykoliv zviditelnit a vyzadat
¢i nastavit, cokoliv potiebujete. Podivejme se, jak Win-
dows Defender zviditelnite:

1. V okné prostiedi Metro po klepnuti pravym tlacit-
kem mysi v dolni ¢asti okna zvolte zobrazeni v rezimu
Vsechny aplikace.

2. Ve skupiné tlacitek Systém Windows klepnéte na tla-
¢itko Windows Defender.

Obrazek 5.2 Spusténi Windows
Defenderu

Okno Windows Defenderu se obsluhuje prostfednictvim
¢tverice karet s ovladadi - Domii, Aktualizovat, Historie a Nastaveni.

Vyzadani okamzité kontroly pocitace
Program Windows Defender si mtiZzete v manualnim rezimu prace sami vyzkouset — vyza-
dejte si tfeba okamzitou kontrolu svého pocitace. K tomu je uréena karta Domi.

Na této karté jsou zobrazeny indikatory zapojeni ochrany v realném case a aktualnosti
virové databdze. Ke kontrole pocitace vyberte pfepinac¢em Moznosti kontroly zpusob, jak
ma byt kontrola provedena.

1. Rychla kontrola pokryje oblasti, kde se miize nakaza vyskytovat s nejvétsi pravdépo-
dobnosti - je tedy opravdu rychla, ale zdaleka nezkontroluje cely pocitac.

2. Naproti tomu Uplna kontrola se tyka viech soubori a spusténych programi. Mtze
vsak trvat, podle obsazenosti diski, i nékolik desitek minut.

3. Stiskem tlacitka Zkontrolovat nyni kontrolu spustite.

i Windows Defender = =
Stav pocitade: Chranén

Aktualizovat Historie Nastaveni

Program Windows Defender monitoruje pocitac a pomaha jej chranit. MozZnosti kentroly:
J O Rychla

——

() Vlastni

& Ochrana v redlném éase:  Zapnuto
. Zkontrolovat nyni
& Definice vird a spywaru:  Aktudlni

Obrazek 5.3 - Okamzita kontrola pocitace
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4. TJestlize pouzijete posledni volbu, Vlastni, nabidne se po stisku tla¢itka Zkontrolovat
nyni dialog, ve kterém vyberete ty ¢asti pocitace, které chcete kontrolovat a které ne.
Naptiklad si miizete otestovat prenosny hard disk, ktery jste prave k pocitaci ptipojili.

Pribeéh kontroly je zviditelnén pomoci indikatoru, kde priblizné mizete vidét, jak dlouho
jesté kontrola potrva.

i Domi Aktualizovat Historie Nastaveni © Nipovéda

Q Program Windows Defender kontroluje poditac.

V zévislosti na vybraném typu kontroly to miZe chvili trvat.

T
Typ skenovani: Rychlé prohledani

Zacatek: 1321

Uplynuly éas: 00:00:10

Zkontrolované poloky: 2101

Obrazek 5.4 Kontrola pocitace probiha

Vysledek kontroly poté vidite na karté Domii. Pokud je vée v poradku, je tidaj vypsan ze-
lené. Cervené by byly vypsany tidaje o nalezenych hrozbéch.

Aktualizovat Historie Nastaveni

Béhem kontroly nebyly v poéitadi nalezeny Z3dné hrozby.

’ Celkem zkontrolovano 35628 polozZek.

Program Windows Defender menitoruje pofitac a pomaha jej chranit,

—— -

Obrazek 5.5 Vysledek kontroly

Fu

e
7}* '@g’fi‘f Tip: Kromé barevného rozliseni Defender pfifazuje kazdému rozpoznanému podezielému malwaru
stupen vystrahy. Mdzete rozhodnout, zda polozku zcela odebrat, uloZit do karantény” a tam dlkladnéji
prozkoumat, nebo nechat byt, protoZe ji povaZujete za bezpecnou.

Jak na podezrelé soubory

Jak osetfit soubory ulozené v karanténé? Stane se, ze program Windows Defender pti kon-
trole nedokaze s jistotou urcit, zda je rozpoznand podeztela polozka opravdu malware nebo
néco, co jste zamérné nainstalovali. V tom pripadé zabrani ve spusténi této polozky a umis-
ti ji do karantény. Tam sami rozhodnete, jak s polozkou nalozit. Postup je nasledujici:

1. Na karté Historie nastavte prepina¢ na PoloZky v karanténé.
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2. Klepnéte na tlacitko Zobrazit podrobnosti.

Stav pocitace: Chranén

Aktualizovat istori Nastaveni @ Nipovéda v

Podivejte se na polozky, které program Windows Defender nalezl jako potencidlng nebezpecné a prohlédnéte si akce, jeZ u nich
provedl:
(®) Polozky v karanténé
Polozky, kterym bylo zabrénéne ve spusténi, ale nebyly odebrany z poditace
() Povolené polozky
Polozky, jejich spusténi v poéitadi jste povelili
() Véechny nalezené polozky
Palozky, které byly nalezeny v poéitadi

Z ditvodu ochrany osabnich tidajii jsou tyta polozky skryty.
Kliknutim na tlaéitko Zobrazit podrobnosti miZete tyto polozky zobrazit.

[

Obrazek 5.6 Otevienf karantény

3. Provedte jednu z nésledujicich akci:

® DProchazejte jednotlivé polozky v karanténé. Pokud chcete dany soubor smazat,
klepnéte na tla¢itko Odebrat. Pokud jste si jisti, Ze soubor opravdu neni nakazeny,
klepnéte na moznost Obnovit.

® Chcete-li se veskerého softwaru v karanténé zbavit, klepnéte na moznost Odebrat vse.

Stav pocitace: Chranén

Aktualizovat Nastaveni @) Nipovéda w

Podivejte se na polozky, které program Windows Defender nalezl jako potencidlné nebezpecné, a prohlédnéte si akee, jeZ u nich
provedl:
(®) Polozky v karanténé
Polozky, kterym bylo zabranéno ve spuiténi, ale nebyly edebrany z pocitace
() Povolené poloky
Polozky, jejichz spusténiv poditadi jste povolili
(2) Weechny nalezené polozky
Polozky, které byly nalezeny v pocitaci

Nalezena polozka Uroven wystrah Daturn Provedend akce

-] Trojan.Js/Iframe.BS | Vana 23.1.2013 13:41 Vloeno do kara...

Kategorie: Trojsky kiih
Popis: Tento program je nebezpeény. Provadr piikazy zadané Gtoénikem,

Doporuéeni akce: Ihned tento software odeberte. v

| Bodebratize | Blodebmt || Hopnovie |

Obrazek 5.7 Infikovany soubor v karanténé
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Aktualizace virové databaze

Rekli jsme si, ze se Windows Defender sdm stara o to, aby jeho databaze s informacemi o virech
byla stéle aktudlni. Za bézného provozu se tedy této otdzce nemusite vénovat. Je ale jasné, ze
pocita¢ nemuize aktualnost databéze sledovat v kazdém okamziku - to by nedélal nic jiného.

%
Ty
%fz

Tip: Proto muze byt nékdy uZite¢né, tfeba pred spusténim manudlni kontroly pocitace, aktualnost da-
tabaze zkontrolovat ru¢né.

Aktualizaci vyzadate v okné Defenderu tak, Ze na karté Aktualizovat stisknete stejno-
jmenné tlacitko.

Stav pocitace: Chranén

Historie MNastaveni

Definice vird a spywaru: Aktudlni

Program Windows Defender v zajmu ochrany poéitae automaticky aktualizuje definice vird a spywaru.

Definice vytvofeny dne: 22.1. 2013w 0:37

Posledni aktualizace definic: 22,1, 2013 v 11:28 Aktualizovat
Verze definice vird: 1.143.502.0 -

Verze definice spywaru: 1.143.502.0 I'\\’

Obrazek 5.8 \Vyzadani okamzité aktualizace

Na karté je vzdy zobrazen tdaj o tom, kdy byly vytvoreny pouzivané virové definice a kdy
byla databaze na vasem po¢itadi aktualizovana naposledy.

Po stisku tlacitka Aktualizovat je kontaktovan server s definicemi, a pokud existuji nové;jsi
nez vas pocita¢ pouziva, jsou neprodlené stazeny a instalovany.

Nastaveni Windows Defenderu

Windows Defender jako program nabizi celou fadu volitelnych nastaveni. Pfiznivou zpra-
vou pro ty, kdo takové manipulace nevyhledavaji, je to, ze program je ve vychozim stavu
nastaven tak, aby co nejlépe pocita¢ chranil i bez jakéhokoliv vaseho dodate¢ného zasahu.
Presto bude uzite¢né védét, kde se daji nékteré provozni parametry nastavit. V okné Win-
dows Defenderu k tomu otevrete kartu Nastaveni.

Karta se ovlada tak, ze v jeji levé ¢asti vyberete klepnutim mysi okruh parametri, které
chcete nastavit, a poté v pravé ¢asti nastavite, co je tfeba. Upravené parametry pak ulozite
tlacitkem Ulozit zmény.

Na karté lze napriklad prikdzat ¢i potladit (coz nelze doporudit) kontrolu pocitace v re-
alném case. Ddle lze z prohledavani vyloucit urcité soubory, slozky, typy soubort, disky
a typy procestl. Je ovSem tfeba mit na zfeteli riziko, které z toho plyne.
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Stav poditade: Chrinén

Aktualizovat Historie © Napovéda v

Ochrana v redlném case
Prohledat archivované soubory

Vylougené soub isténi
YIOUCENE SOUbOTy @ UmIsten Zahrnuje viechny soubory archivi, napfiklad .zip nebo .cab.

Vylou€ené typy souborid
Vylougene procesy [liKentrolovat vyméniteiné jednotky

Upfesnit Pfi spuéténi lipiné kontroly zahrne vyménitelné jednotky, napfiklad jednotky USB Flash.
Komunita MAPS

Spravce [ Vytvoiit bod gbnoveni systému
Pred odebranim, spudténim nebo umisténim nalezenych poloZek do karantény vytvoii bod
obnoveni systému,

[[] Povolit viem uZivateldm prohlizeni dplnych wysledki historie
Povoli viem uZivateldm pocitace zobrazovat viechny nalezené polozky na karté Historie.
(Zobrazi se i polozky, které jsou obvykle v zajmu ochrany osobnich ddajd ufivatele skryté.)

Odebrat soubory v karanténé po této dobé:

Soubory v karanténé z0stavaji zakdzany, dokud je nepovolite nebo neodeberete.

‘ @Q\Dz'\t zményg‘ Storno

Obrazek 5.9 Karta Nastaveni

Dejte pozor — Defender nemd ve vychozim nastaveni zapojenou kontrolu pfipojenych
prenosnych pamétovych zafizeni pfi manualnim spusténi ditkladného antivirového testu.
Pfitom pravé tato zafizeni mohou obsahovat malware ohroZujici nejen dany pocita¢, ale
i dalsi pocitace, s nimiz uzivatel pracuje.

Oproti samostatné instalovanym antivirovym programiim neumoziuje Windows Defen-
der sim o sobé vlastni uzivatelské naplanovani preventivnich antivirovych testu.

% Poznamka: Jesté dodejme, Ze Windows Defender se samocinné deaktivuje, pokud je v systému do-

stupny jiny antivirovy program, a po jeho odstranéni se pfipadné znovu aktivuje.

Filtr Smart Screen

’

Dilezité: \Windows SmartScreen je ve Windows 8 nové koncipovanou funkci zabezpeceni. Chrani po-
¢ita¢ pred novym malwarem, ktery program na ochranu pred skodlivym softwarem dosud nezjistil.
Tak napfiklad kdyz si stdhnete a spustite néjakou aplikaci z Internetu, SmartScreen zhodnoti informace
0 povésti této aplikace a upozorni vés, pokud aplikace nenf prilis zndma nebo o ni reference fikaji, ze by
mohla byt skodliva.

V aplikaci Internet Explorer filtr SmartScreen uzivatele upozorni, pokud se chysta navsti-
vit web nebo néjaké konkrétni misto vedené jako nebezpecné. Tak pocita¢ pomuze chranit
pred skodlivym softwarem a ttoky phishing.

Filtr SmartScreen pracuje na pozadi a priibézné (pozor - tedy bez vaseho souhlasu) odesila
adresy vami navstivenych internetovych stranek sluzbé SmartScreen spole¢nosti Microsoft.
Tam se adresy porovnavaji se seznamem adres, ze kterych pochazeji utoky phishing a distri-
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buuje se malware. Je-li vami vyzadana stranka v tomto seznamu, zobrazi se informace o blo-
kovani a panel Adresa bude zvyraznén ¢ervenou barvou. Na strance s informacemi o bloko-
vani miiZete na své riziko pokracovat ddl na podezielou stranku nebo se svého umyslu vzdat.

Jak zkontrolujete funkénost filtru?

1. Na Panelu pfikazii klepnéte na tla¢itko Zabezpeceni. Zkontrolovat tento web

2. V mistni nabidce klepnéte na poloiku Filtr | Vypnout filtr SmartScreen... [
SmartScreen a dile na polozku Zapnout (Vy- Oznamit nebezpeény web
pnout) filtr SmartScreen.

Obrazek 5.10 Prikaz pro zapnuti nebo
3. V dialogu Filtr SmartScreen (od spolecnosti vypnutifiltru Smart Screen
Microsoft) zkontrolujte nastaveni polozky Za-
pnout filtr Smart Screen a klepnéte na tlacitko OK.

Zvysit zabezpeteni prohlizece:
nastavit filtr SmartScreen

Filtr SmartScreen je navrfen tak, aby vés varoval v piipadé, Ze by se web, ktery
navitivite, mohl vydavat za jiny web, nebo obsahovat ohroZeni pro podtaé.
Co je filtr SmartScreen?

@ (") Zapnout filtr SmartScreen (doporuéene)
MNékteré webové adresy budou odeslény do spolednosti Microsoft za celem
kontroly. Tyto informace nebudou poudgity k identifikad vadi osoby.

@ (@) Vypnout filtr SmartScreen:

Webové adresy nebudou odesilany spolednosti Microsoft, pokud nevyberete
moznost, Ze maji byt zkontrolovany.

Pfectéte si prohla3eni o zsadach ochrany osobnich tdaid v aplikad Internet Explorer online.

Obrazek 5.11 Dialog pro zapnuti ¢i vypnuti filtru

Program Microsoft Security Essentials

’

Dilezité: Uzivatelé Windows 8 tuto kapitolu preskodi. ]

Program Microsoft Security Essentials sice nepracuje pod Windows 8, méte-li vSak starsi
verzi opera¢niho systému, mozna budete chtit tento oblibeny program instalovat. Ved-
le vyzadanych a naplanovanych kontrol zajistuje pro vas pocita¢ ochranu v readlném case
a chrani pfed viry, spywarem a dal$im $kodlivym softwarem. Po instalaci si program
Microsoft Security Essentials hlida stav své virové databaze, abyste méli jistotu, Ze stav
ochrany je neustale aktualni. Ochrana v realném case bézi neustale na pozadi, takze ma-
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Zete pocita¢ pouzivat béznym zptisobem a naprosto bez omezeni. Spustite-li okamZitou

kontrolu, pobézi jako jedna z tloh ve vlastnim okné bez zvlastnich narokd na prostfedky
pocitace a nebude vas nijak zdrzovat.

Stahnéte si program a hned ho instalujte

Antivirovy program si stahnete ze stranek Microsoftu na adrese http://www.microsoft.com/
security_essentials/.

Chrante svUj
pocitac

Ziskejte program Microsoft Security Essentials za nejnizsi
moZnou cenu — zdarma. 13

Zvaolte verzi.

Windows Vista / Windows 7 (32 bitd)

Windows Vista / Windows 7 (64 bitd)

Microsoft Security Essentials

Program Microsoft Security Essentials pomaha chrinit pred viry, spywarem 2 Skodivjim softwarem vieho druhu. Poskytuje ochranu v resiném gase urfenou pro pofhate
v domacnostech 2 matjch firmacd

Nejdulezit&jsi funkece Potiebujete zabezpeéit svou firmu?

Komplexni achr:
Podporuje Wind

Program Microsoft Securiy je k dispozici pro malé firmy. kueré maji maximsing

10 poti

= 10 p Zete je ochrinit pomoci

feeni Microsoft System Center 2012 Endpoint Protection.

Obrazek 5.12 Stranka pro stazenf antivirového programu

StaZeni je jednoduché:
1. Nejprve klepnéte na okénko Zvolte verzi a vyberte verzi opera¢niho systému.
2. Vedla okénka klepnéte na tlacitko Soubor ke stazeni.

3. VyuZijte moZznost uloZeni instala¢niho souboru do po¢itace a po ukon¢eném stahovani
prejdéte klepnutim na tla¢itko OtevFit slozku primo k instala¢énimu programu.

4. Spustte instala¢ni program a postupujte podle zobrazovanych instrukei. Prakticky nic
nemusite nastavit — jen ,,odklepavate®
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5. Nainstalovany antivirovy program se sim nakonfiguruje do zdkladni podoby, takze ne-
musite prakticky nic nastavovat. Také se hned spusti aktualizace virové databaze a poté
prvni kontrola pocitace.

Stav potitace - Chranén

a‘ Aktualizovat {e Historie ﬁ Nastaveni

Program Microsoft Security Essentials kontroluje potitat...

Tato preni kontrola miiZe trval nékolik minut, Prosim wyikejte..

[ ) Zrugit kantralu

Twp kontraly: Rychla kontrola
Cas 2ahsjeni: 13:25
Uplenuly cas: 00:04:47

Zkontrolovéno poloZek: 1839

Polozka: CHOWINDOWS) System32iwbeache. sve

Obrazek 5.13 Prvni kontrola

Fu

e

%, . v v . s Vil v 7w .y . . s . v .

7}* % Tip: Vsimnéte si napisu Stav pocitace - Chranén v hlavi¢ce okna. Text i zelend barva ndpisu naznacuji,
Ze va$ pocitac je v této chvili pod maximalni moznou ochranou.

Jak budete program obsluhovat

Prostfedi a obsluha jsou velice podobné obsluze programu Windows Defender pro Win-
dows 8. Po instalaci se o program nemusite vitbec starat — sam se spousti a vytvari ,rezi-
dentni §tit“ chranici vas v pritbéhu prace. Na rozdil od Defenderu pro Windows 8 tu ale Ize
nastavit interval periodického spousténi celkové kontroly pocitace, takZe nemusite délat
prakticky nic a presto muzete mit pocit, Ze jste pro sviij pocita¢ a jeho bezpe¢nost udéla-
li velmi z4sluzny ¢in. Ovéem pozor — neznamena to, ze mizZete byt lehkomyslni! Zadn4
ochrana neni stoprocentné dokonald; pokud ji ale posilite vlastni opatrnosti, zvysi se jeji

ucinnost o hezkych par desitek procent.

Fu

e
7}* '@*gﬁ’ Tip: Pfes,skryté plsobeni” béhem préce Ize oteviit okno, kde mUzete nastavit nékteré parametry prace
programu a sledovat jeho ¢innost. Postaci poklepat na ikonku programu na hlavnim panelu Windows
(zcela vpravo dole).

Okno programu Microsoft Security Essentials se sklada ze ¢tyt karet, které mizete prepi-
nat klepnutim na jejich zalozky.

1. Na karté Domi vidite informace o stavu programu a miiZete také spustit okamzitou
kontrolu pocitace v rozsahu podle nastaveni prepinace Moznosti kontroly.
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Stav potitate - Chranén

8 Aktualizovat S Historie L3 Nastaveni © Napovida v

Program Microsoft Security Essentials sleduje v&2% pofitad a pomah j=j chranit, Maznast kantroly:

& Rychla
O lpiné
(O Wlaskri. ..

@) Ochrana v redlném fase:  Zapnuto

@) Definice vird a spywaru:  Aktualizované Zkontrolowvat

Obrazek 5.14 Karta Domd

2. Pokud kontrola pravé bézi, zobrazuji se na této karté informace o jejim stavu.

3. Na karté Aktualizovat vidite idaje o verzi antivirové databaze. Tlac¢itkem Aktualizo-
vat mizZete vyzadat okamzitou aktualizaci (existuje-li novéjsi verze).

Stav potitate - Chranén

Aktualizovat ¢ Nastaveni © Napovéda v

Stav definic vird a spywaru - Aktualizované

Program Microsoft Security Essentials akbualizuje definice wirdl a spywaru aukomaticky a pomahd tak chranit «4% paditad,

Definice wyovofeny dne:  13.10.2010 v 546
Werze definic wird: 1.91.1675.0 Aktualizovat
Werze definic spywaru: 1.91.1675.0 k

Obrazek 5.15 Karta Aktualizovat

4. Na karté¢ Historie vidite vycet soubort, které byly v priibéhu kontrol oznaceny jako
podezrelé.

Stav pofitate - Chranén

al, Aktualizovat Q Nastaveni © Nipovida v

Zobrazit poloZky, kreré program Microsoft Security Essentials wyhodnatil jako potencialng skodlivé, a akce provedené u kaFdé z nich:
(& ¥3echny nalezené poloZky - Zobrazit viechny polodky nalezend v tombo potitadi

) Polodky v karanténs - Poloky, které byly zakézény a jefich? spugténi bylo zablokovano, avEak nebyly odebrény

(O Poviolené polozky - Polozky, kheré byly v tomko poditadi povoleny

Malezena polozka Uroveri vistrahy Drakum Provedena akce

Obrazek 5.16 Karta Historie

TACU

—
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5. Posledni karta - Nastaveni — vam umozni zkontrolovat a nastavit provozni parametry
programu. Napiiklad si mtizete zvolit, kdy, jak ¢asto a v jakém rozsahu ma byt spusténa
celkova kontrola pocitace ve zvoleném rozsahu.

Stav potitate - Chranén

8 Aktualizovat €S Historie

Mapldnovana kontrola
wychazi akee

Ochrana v redlném fase
Wylougené soubory a umisténi
Wylauené bypy saubard
Wylouené procesy

Upfesnit

Microsaft SpyMet

Spustit naplanovanou kontrolu tohoto poditade {doporudeno)

Kdy:

|nedé|e v |
Kolem:

[z:00 |
Twp kontroky:

|Rychlé kaontrola " |

Pied sputénim naplanované kontraly ovérit, zda jsou k dispozici nejnovEi definice virdi a spywaru

Zahéjit naplanovanou konkrolu pouze pokud neni poditad pougivan

Obrazek 5.17 Karta Nastaven(

Co kdyz se pri kontrole objevi podeziely soubor?
Pokud se v priubéhu kontroly objevi podeziely soubor, je v dolni ¢asti karty Domi vypsana

varovnd zprava.

& Ma z&kladé predbEEnych wysledki konkraly se 2da, e by se ve waiem syskému mohl nachézet fkodlivy neba
newviddany saftware, Po dokondeni kontraly miZete zobrazit nalezené polaky,

Obrazek 5.18 V prlbéhu kontroly se objevil podeziely soubor

V takovém pripadé nic nepodnikejte a v klidu vyckejte, dokud kontrola neskon¢i. Hlavicka
okna antivirového programu nese rudé upozornéni Stav pocitace - OhroZen a na karté
Domu se vypiSou zpravy o tom, které soubory tento stav zpusobily.

1. Budme trochu zvédavi a klepnéme na odkaz Zobrazit podrobnosti — bez obav, virus

se tim nevzbudi.

2. V okénku vidite podrobnosti o potencialni hrozbé - a v fadku s kazdym souborem je
nabidnuto fe$eni, jak nebezpeci odstranit. Lze doporudit toto fe$eni prijmout.

3. Pak jiz mate vyhrano - zelena barva napovida, Ze nebezpeci bylo zazehnano. Zvidavi
si jesté mohou po stisku tlacitka Zobrazit podrobnosti precist, jak nebezpecny soubor

byl a co mohl zptsobit.
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