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O autorovi

Brandon James Carroll, CCNA, CCNP, CCSP, je jednim z prednich instruktord pro bez-
pecnostni technologie Cisco ve Spojenych statech; vyucuje mimo jiné kursy CCNA, CCNP
a CCSP, fadu riznych kursi CCVP a také svoje vlastni kursy. Béhem osmi let ptisobeni ve
spole¢nosti Ascolta postupné Brandon James Carroll vytvoril a vyu¢uje mnoho soukromych
kurst Cisco pro ruzné firmy, napf. Boeing, Intel a Cisco. Je certifikovanym instruktorem
Cisco a autorem knihy Cisco Access Control Security a také nékolika listd Quick Reference
Sheets.

Pred nastupem do spole¢nosti Ascolta do pozice odborného instruktora pracoval jako tech-
nik a specialista pro ADSL ve firmé GTE Network Services a Verizon Communications. Mezi
jeho pracovni povinnosti patfila podpora smérovacii u poskytovatelt Internetu a navrhy siti.
Jako vedouci inZenyr pracoval na testovani a udrzbé spojeni Frame Relay mezi smérovaci
Lucent B-STDX a Cisco. Jeho tym mél za tkol feseni probléma pfi kfizovém propojeni sité
Frame Relay u poskytovatele a siti ATM pro zédkazniky s ADSL. Ve firmé Verizon $kolil nové
zaméstnance pres elektronicky programovy privodce EPG na testovani a feSeni problému
ADSL a udrzoval databazi technickych informaci a postupll pro odstrafiovani problému
Tekwizard. Vystudoval obor informac¢nich technologii na St. Leo University.

Odborni recenzenti

Bobby Corcoran, CCNA, je systémovy inZenyr odpovédny za navrh, konfiguraci, implemen-
taci a podporu siti LAN, WAN, bezdratové, hlasové a bezpe¢nostni infrastruktury pro riizné
organizace ve zdravotnictvi, véetné dvou nemocnic akutni péce a nékolika specializovanych
zdravotnickych zatizeni. Mezi jeho nedavné projekty spojené s bezdratovymi sitémi patfi pre-
chod nékolika siti typu kampus Cisco SWAN na architekturu CUWN. Bobby ma bakalarské
vzdélani v managementu na Southern Oregon University.

Robert Marg je konzultant bezdratovych siti a systémovy inzenyr ve spole¢nosti Cisco. Je
zde odbornym zastupcem pro oblast bezdratovych technologii a mobility a izce spolupracuje
s marketingem pro podnikovou, komer¢ni a federalni sféru a s tymy pro fizeni produkti, kde
spole¢né vyviji a nasazuje feSeni pro rtizné zdkazniky a dopravni a americké federalni institu-
ce. Robert md bakalarské vzdélani v bakteriologii na University of Wisconsin-Madison.

venovani

Tuto knihu chci vénovat vSem technikiim a inzenyrtim, ktefi jsou ochotni stravit spoustu
¢asu v odlouceni od rodin a od pratel, jen aby mohli prostudovat tento material, posunout se
v kariéfe a dokazat néco ve svété pocitacovych siti. Pravé kvili vam jsem podstoupil podob-
nou ,,obét* pfi psani této knihy.

Podekovani

Chci podékovat predevsim Brettu Bartowovi, ktery mi dal bje¢nou prilezitost — pracovat na
této knize a také s nékolika zcela vyjimeénymi lidmi.
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Rad bych podékoval také svym odbornym redaktoriim Robertu Margovi a Bobbymu
Corcoranovi za jejich nesnadnou praci a za jejich trvalou podporu. Diky za odpovédi za
vSechny ty moje e-maily! ZvySeni kvality knihy je vase zasluha.

Zvlastni pozornost si zaslouzi také Christopher Cleveland, Dayna Isleyova, Andrew Cupp,

Mandie Frankova a vsichni skvéli lidé v Cisco Press, ktef{ se postarali o vydani publikace.

Jesté bych chtél podékovat spole¢nosti Ascolta Training dali mi prilezitost zabyvat se oblasti
technologie, kterd mne opravdu zajimd. A chci také vyslovit uznani Tedu Wagnerovi a Kevi-
nu Marzovi za jejich neustdlou podporu. Kone¢né si diky zasluhuji také Tony DeSimone,
William Kivlen, Jack Wood, Kevin Masui a dal$i odborni instruktofi ve firmé Ascolta, ktefi
mi byli k ruce, kdyz jsem potteboval probrat nékteré své napady.

Ikony pouzivané v této knize

T o 4—\1’;» — L«CJ
5 ) B &9 5

Smérovac Brana Vicevrstvy Prepinac Bezdratovy Bezdratovy
prepinac smérovac most

Y o aF =

PFistupovy Radi¢ PFistupovy Osobni Notebook Server

bod sité WLAN bod LWAPP pocitac (PC)
100.00000000000000) S — =
Bezdratové spojeni Ethernetové Spojeni Sitovy prostor
pfipojeni sériové linky

Konvence v syntaxi pFrikazu

Syntaxe piikazi se v této knize zapisuji podle stejnych konvenci jako v referen¢nich priru¢-
kach IOS Command Reference; miizeme je shrnout nasledovné:

® Tucné pismo vyjadfuje prikazy a klicova slova, ktera musime zapsat doslova a do
pismene podle vzoru. Ve vlastnich ptikladech konfigurace a ve vysledcich piikazu
(nikoli v obecné syntaxi prikazt) pak tuény zapis oznaluje ptikazy ru¢né zadavané
uzivatelem (naptiklad ptikaz show).
Kurziva popisuje argumenty, namisto nichz musime zapsat skute¢nou hodnotu.
Svislé ¢ary | oddéluji alternativni, vzajemné vylou¢ené moznosti.

Hranaté zavorky [ ] oznacuji volitelné elementy zapisu.
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m  Slozené zavorky { } oznacuji povinné volby.

m  Slozené zavorky v hranatych zavorkach [ { } ] oznaduji povinnou volbu s nepovinnou
Casti.

Predmluva

Vyukovy priivodce Bezdrdtové sité Cisco Autorizovany vyukovy priwvodce je vynikajicim zdro-
jem informaci k samostatnému studiu na zkousku Cisco [IUWNE (640-721). Jeji tispé$né slo-
zeni potvrzuje znalosti a dovednosti potfebné pro instalaci, konfiguraci, provozovani a reSeni
problému v malych az stfednich bezdratovych sitich WLAN.

Ziskavani odbornych certifikaci v technologiich Cisco je klicem k trvalému vzdélavani dnes-
niho sifového profesionala. Ve svych certifika¢nich programech potvrzuje spole¢nost Cisco
znalosti a dovednosti potfebné pro efektivni zvladnuti spravy moderni podnikové sité.

Publikace Cisco Press Exam Certification Guide a pripravné materialy nabizeji vyjimecny
a zaroven flexibilni ptistup k poznatkiim i informacim, s nimiz mtzete snadno drzet krok se
svym odbornym zaméfenim a ziskavat nové dovednosti. At uz je vyuzijete jako doplnék ke
klasickému $koleni nebo jako primarni zdroj vzdélavani, vzdy z nich ziskate znalosti a infor-
mace potfebné pro nové odborné schopnosti.

Knihy od vydavatelstvi Cisco Press jsou vyvijeny spole¢né s prislusnymi certifika¢nimi
a $kolicimi tymy Cisco, jsou jedinymi publikacemi k samostatnému studiu autorizovanymi
spole¢nosti Cisco a studentim nabizeji fadu praktickych pomucek a materidlti, s nimiz snaze
pochopi zékladni principy i ostatni pfedkladané informace.

Dalsi autorizované kursy vedené instruktorem Cisco, e-learning, laboratorni cvi¢en{ a simu-
lace jsou k dispozici vyhradné od partnert Cisco Learning Solutions Partners po celém svété.
Bliz$i informace se dozvite na strankach http://www.cisco.com/go/training.

Véfime, Ze vas tyto odborné materialy obohati a Ze smysluplné prispéji k vasim pripravam
na zkousky.
Erik Ullanderson

manazer, Global Certifications
Learning@Cisco

Poznamka redakce ceského vydani

I nakladatelstvi Computer Press, které pro vas tuto knihu prelozilo, stoji o zpétnou vazbu
a bude na vase podnéty a dotazy reagovat. MiiZete se obratit na nasledujici adresy:

Computer Press

redakce pocitacové literatury
Holandska 3

639 00 Brno

nebo

knihy@cpress.cz.
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Dalsi informace a pfipadné opravy ceského vydani knihy najdete na internetové adrese
http://knihy.cpress.cz/K1776. Prostfednictvim uvedené adresy muzete téZ nasi redakei zaslat
komentar nebo dotaz tykajici se knihy. Na vase reakce se srdecné tésime.

Uvod

Vitejte ve svété certifikaci Cisco Certified Network Associate (CCNA) Wireless! S vyvojem
technologii se postupné i bezdratové technologie dostavaji stale vice do popredi. Jasné tak
vidime prechod od pevné konektivity k plovouci, mobilni pracovni sile, ktera muize pracovat
kdykoli, kdekoli a jakkoli uzna za vhodné. Bez ohledu na vase predchozi zkusenosti je jed-
nim z hlavnich cilti nové certifikace CCNA Wireless seznamit vas se sitovym resenim Cisco
Unified Wireless Network (CUWN).

V ¢&ervnu roku 2008 ozndmila spole¢nost Cisco vznik novych specializaci CCNA, jako jsou
CCNA Security, CCNA Wireless a CCNA Voice. Tyto certifikace byly zavedeny 10 let po
prvni, ptivodni CCNA a vyjadfuji nastup spole¢nosti Cisco do nové vznikajicich technic-
kych oborti. Uchazedi o certifikaci se nyni mohou specializovat na konkrétni oblasti studia.
Vzajemné vztahy a usporadani certifikaci a zkousek, které vas povedou na cesté k certifikaci
CCNA Wireless, znazornuje obrazek I.1.

Slozit

Certifikace CCENT —<€—— 640-822 (ICND1)

Slozit 640-816 (ICND2)
Certifikovany CCNA ~<€— nebo
640-802 (CCNA)

Y
Slozit 640-721 Certifikace
(IUWNE) CCNA Wireless

Obrazek 1.1: Certifikace Cisco a postup pro dosazeni certifikace CCNA Wireless

Jak vidite z obrazku, je klasicka certifikace CCNA zakladnim predpokladem pro sloZzeni
zkousky CCNA Wireless.

Cile a metody studia

Nejdilezitéj$im (a zfejmym cilem) knihy je pomoci ¢tenafim ke slozeni zkousky Cisco
Implementing Unified Wireless Networking Essentials (IUWNE) ¢islo 640-721. D4 se Fici,
ze pokud by hlavni cil knihy byl jiny, byl by jeji nazev zavadéjici; metody pouzité v této knize
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vam ale pomohou nejen ve slozeni zkousky IUWNE, ale také k prohloubeni znalosti, které
budete potfebovat pro svou vlastni praci.

Kniha pouziva nékolik klicovych metodologii, podle nichZz sndze rozpoznite témata na
zkousku urc¢end k hlub$imu opakovani; latce tak mutzete lépe porozumét, detailné si ji
zapamatovat a sami se vyzkouset. Cilem knihy neni naucit vas latku nazpamét, nybrz vam
ji opravdu vysvétlit a pomoci vam ji pochopit. Zkouska CCNA Wireless je zdkladem pro
dalsi profesionalni certifikace Cisco. Kniha by odvadéla medvédi sluzbu, kdyby vas materiél
skute¢né nenaucila. Pomtize vam tedy v uspésném slozeni zkousky CCNA Wireless pomoci
nasledujicich metod:

®m  PomiiZze vam zjistit, kterd z témat zkousky jste jesté nezvladli.
m  Podava vysvétleni a informace, které doplni mezery ve vasich védomostech.

®m  Nabizi cvi¢eni a scéndre, podle kterych si budete moci znalosti 1épe zapamatovat
a odvodit také odpovédi na otazky zkousky (testu).

m  Uvadi praktickd cviceni na dand témata a prezkouseni pomoci testovych otdzek na
CD-ROM.

Navic je tato kniha vedena vyrazné jinym stylem nez typické knihy pro ptipravu k certifi-
kacim. Novéjsi certifika¢ni zkousky Cisco jsou postaveny na takovém stylu zkouseni, ktery
v podstaté fika: ,Pokud to neumite udélat, zkousku neslozite.“ To znamena, Ze u vétsiny ota-
zek na certifikacni zkousce musite odpovéd odvodit pomoci zdiivodnéni nebo konfigurace,
nikoli jen z poznatki, obrazku a syntaxe, kterou jste se z knihy naucili zpaméti. S ohledem na
tento novy styl jsem zkousel napsal knihu jako vysvétleni témat bezdratovych siti Cisco ,na
ptikladech z redlného svéta“ Kdykoli je to mozné, vysvétluji kli¢cové myslenky na praktickych
ptikladech, nikoli na tabulkach syntaktickych voleb a podrobnych popisech, které jsou ostat-
né volné k dispozici na webovych strankach Cisco.com. Pti ¢teni knihy rozhodné budete mit
spi$ pocit ,,Ano, takhle to mizu udélat nez ,,Tuhle obecnou syntaxi se musim naucit zpameé-
ti; a presné diky tomu budete dokonale pfipraveni na novéjsi zkousky Cisco.

Komu je kniha uréena

Tato kniha je urcena ke dvéma hlavnim tGcelim. Prvnim a hlavnim acelem je podstatné zvysit
va$e Sance na uspés$né slozeni certifika¢ni zkousky CCNA Wireless. Druhym ucelem je pak
podat informace potfebné k provozovani sitovych feSeni CUWN a Cisco Mobility Express
(CME), které jsou soucasti systému Smart Business Communications System (SBCS). Novy
pristup ke zkouskam Cisco je prilezitosti psat knihy, v nichz jsou tésné propojeny zku$enosti
z redlného svéta a studium k certifika¢nim zkouskdm. Pti ¢teni knihy a studiu konfigura¢nich
prikladt spolu s tipy ke zkousce plné pochopite, jak provozovat bezdratovou sit, a zaroven se
diikladné pripravite ke slozeni certifika¢ni zkousky CCNA Wireless.

Strategie pripravy ke zkousce

Konkrétni strategie pripravy ke zkousce se jisté bude lisit podle vasich dosavadnich doved-
nosti, znalosti a dostupného vybaveni. Idedlni by samoztejmé bylo vytvofit si na ptipravu ke
zkou$ce malou bezdratovou laborator s fadi¢em bezdratové LAN 2106 a ptistupovym bodem
1131AP, a také radicem Cisco Mobility Express (CME) 526 a pristupovym bodem 521 AP.
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Dile by se hodil prepina¢ a par bezdratovych klientti, abyste si mohli pfi ¢teni knihy pfimo
prochazet jednotlivé konfigurace. Ne kazdy md ale k takovémuto vybaveni pfistup, takze
nastupuje druhy nejlepsi zpisob — procist si jednotlivé kapitoly knihy a do samostatného
bloku si prabéziné délat poznamky ke klicovym myslenkam a konfiguracim. Kazda kapitola
zadina testem dosavadnich znalosti, ze kterého byste si méli udélat predstavu o obsahu kapi-
toly. Nékdy se miiZe stat, Ze vétdinu informaci probiranych v dané kapitole jiz znite.

Po precteni knihy se podivejte na aktualni cile zkousky CCNA Wireless uvedené na webo-
vych strankdch spolecnosti Cisco (viz http://www.cisco.com/certification). Najdete-1i v osnové
certifika¢ni zkousky oblasti, které jesté potiebujete prostudovat, podivejte se na né v knizce
a zopakujte si je. Jakmile nabudete pfesvédceni, Ze jste jiz pfipraveni, udélejte si cvi¢nou
zkousku na doprovodném CD-ROM. Pfi praci na této zkousce si opét poznamenejte, kde citi-
te nedostatky, a latku ¢i konfigurace si nasledné v knize zopakujte. Po zopakovani se pustte do
cvi¢né zkousky jesté jednou a ohodnofte své znalosti. Nezapomerite ale, Ze s kazdym dal$im
prichodem cvi¢né zkousky budete otazky lépe znat, a jeji vysledek bude proto méné presny.
Pokud jste cviénou zkousku zvladli i podruhé a véfite, Ze jiz vSechno znate, prihlaste se na
termin skute¢né zkousky IUWNE (640-721). Zkousku je vhodné skldadat zhruba do tydne,
abyste méli veskeré poznatky jesté v hlavé cerstvé.

Zkousky spole¢nosti Cisco jsou obtizné. I kdyz znate pottebné informace dobte, vstupuji do
hry pfi vlastni zkousce dalsi faktory, jako je stres, ¢asovy tlak a dal$i. Pokud zkousku slozite na
prvni pokus, je to vynikajici! Pokud ne, nepropadejte panice, stava se to i mnoha dal$im. Pri
druhém pokusu budete mit ovéem jednu velkou vyhodu: zkousku jste uz zazili na vlastni kiizi.
I kdyz v dalsi zkousce mohou byt jiné otazky, hlavni témata a obecna struktura zkousky bude
stejnd. Z knihy si jesté prostudujte témata, v nichz jste na zkousce pocitili slabiny. Na druhy
pokus si musite néjakou dobu pockat; vyuzijte ji proto a lépe se pripravte v téch oblastech,
kde jste dosahli nizkého skore.

Témata zkousky 640-721 IUWNE

Jednotliva témata zkousky 640-721 ITUWNE jsou uvedena v tabulce I.1. Zaroven jsou v ni
uvedeny odkazy na ¢asti knihy, kde je dané téma probirdno podrobnéji.

Tabulka 1.1: Témata zkousky 640-721 IUWNE

Cast(i) Téma zkousky
knihy, kde

je téma

probirano

Popis zakladu siti WLAN

Cast | Popiste zaklady technologie s rozprostifenym spektrem (modulace, DSS, OFDM,
MIMO, opakované vyuziti a prekryv kanald, posuv rychlosti, CSMA/CA)

Cast | Popiste dusledky raznych bezdratovych technologii (Bluetooth, WiMAX, ZigBee,
bezsilirové telefony)

Cast | Popiste regulaéni organy, standardy a certifikace pro bezdratové sité (FCC, ETSI,
802.11a/b/9/n, WiFi Alliance)

Cast | Popiste principy radiového vysilani v bezdratovych sitich (typy antén, zisk a ztratu
radiového signalu, vzorec pro EIRP, refrakce, odraz atd.)
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Cast | Popiste technologie bezdratovych siti (SSID - WLAN_ID - Rozhrani > VLAN, 802.1Q
trunking)

Cast | Popiste topologie bezdratovych siti (IBSS, BSS, ESS, dvoubodova, vicebodova, zaklad-
ni topologicka sit, premosténi)

Cast Il Popiste metody autentizace a Sifrovani podle 802.11 (oteviena, sdilena, 802.1X,
EAP, TKIP, AES)

Cast | Popiste typy ramcu (pfidruzené, nepridruzené, fidici, ramce pro spravu, datové)

Instalace zakladni bezdratové sité Cisco LAN

Cast Il Popiste zaklady architektury Cisco Unified Wireless Network (déleni Split MAC,
LWAPP, samostatny pristupovy bod versus pristupovy bod s radiéem, konkrétni
priklady hardwaru)

Cast Il Popiste architekturu Cisco Mobility Express Wireless (Smart Business Communi-
cation System — SBCS, Cisco Config Agent — CCA, 526WLC, 521AP - samostatny
a s Fadicem)

Cast Il Popiste rezimy provozu pristupového bodu s Fadi¢em (lokalni, monitorovaci, HREAP,
sledovaci, detekce neopravnénych, most)

Cast I Popiste rozpoznavani a pridruzeni pristupovych bodu s fadicem (OTAP, DHCP, DNS,
hlavni-fadi€, primarni-sekundarni-terciarni, redundance n+1)

Cast I Popiste roaming (vrstva 2 a vrstva 3, v ramci Fadi¢e, mezi radici, mobilni skupiny)

Cast I Nakonfigurujte fadic sité WLAN a fadi¢ pristupovych bod{l WLC: porty, rozhrani, sité
WLAN, NTP, rozhrani pfikazového fadku CLI a webové uzivatelské rozhrani, privodce
CLI, LAG AP: kanal, vykon

Cast Il Vytvorte zakladni konfiguraci samostatného pristupového bodu — bez laboratore
(expresni instalace, zakladni zabezpedéeni)

Cast Il Popiste funkci RRM

Instalace bezdratovych klientt

Cast i Popiste zakladni konfiguraci klientského operaé¢niho systému pro sit WLAN (Win-
dows, Apple a Linux)

Cast i Nainstalujte utilitu Cisco ADU

Cast lI Popiste zaklady klienta CSSC

Cast i Popiste program CCX verze 1 az 5

Implementace zakladniho zabezpeceni siti WLAN

Cast lll Popiste obecny ramec bezpecnosti bezdratovych siti a zakladni bezpe¢nostni kom-
ponenty (autentizaci, sifrovani, metodu MFP, IPS)

Cast lll Popiste a nakonfigurujte rizné autentiza¢ni metody (Guest, PSK, 802.1X, WPA/
WPA2 s EAP-TLS, EAP-FAST, PEAP, LEAP)

Cast Il Popiste a nakonfigurujte rizné metody Sifrovani (WPA/WPA2 s TKIP, AES)

Cast Il Popiste a nakonfigurujte rizné zdroje autentizace (PSK, EAP-lokalni nebo externi,

Radius)

Zakladni ¢innost systému WCS

Cast Il

Popiste kli€ové soucasti systému WCS a Navigatoru (verze a licence)
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Cast Il Nainstalujte/upgradujte systém WCS a nakonfigurujte zakladni administrativni
parametry (porty, verzi operacniho systému, silna hesla, sluzby versus aplikace)

Cast Il Nakonfigurujte rFadice a pristupové body (pomoci karty Configuration, nikoli pomoci
Sablon)

Cast Il Nakonfigurujte a pouzivejte mapy v systému WCS (pfidat areal, budovu, podlazi,
mapy, umistit pristupovy bod)

Cast Il Pomoci karty Monitor systému WCS a piehledu alarmu kontrolujte ¢innost sité
WLAN

Zakladni udrzba siti WLAN a Feseni problému

Cast Il Uved'te zakladni metody Feseni problému v sitich WLAN, a to jako metodologie pro
FadiCe, pristupové body a klienty

Cast Il Popiste zakladni tvahy pro provoz radiové sité souvisejici s navrhem prizkumu
sité pro datové nebo VOWLAN aplikace, bézné zdroje radiového ruseni, jako jsou
zarizeni, stavebni material, umisténi pristupovych bodu, zakladni priizkum sité s ohl-
edem na opakované vyuziti kanal(, silu signalu, piekryv bunék

Cast Il Popiste pouziti bezdratového radi€e WLC, v€etné ladéni a zaznamu protokolu

Cast ll Popiste pouziti nastroje pro feseni problému s klienty v systému WCS

Cast lll Preved'te konfiguraci WLC a operacniho systému pomoci nastroju a piikazl pro
udrzbu

Cast Il Popiste a rozliste od sebe metody pristupu ke spravé sité WLAN v radi¢i WLC (kon-

zolovy port, rozhrani prikazového radku CLI, telnet, ssh, http, https, sprava z pevné
versus bezdratové sité)

Usporadani knihy
Knihu byste sice mohli ¢ist od prvni stranky k posledni, je ale psana flexibilné, takze se v ni
snadno mizete pohybovat z jedné kapitoly nebo ¢asti do druhé a studovat vidy pouze ten

materidl, ktery potiebujete poznat do hloubky. Chcete-li nicméné preéist vechny kapitoly,
jsou usporadany v pro vas idealnim poradi.

Cést I, , Zaklady bezdratovych siti LAN* se sklad4 z kapitol 1 az 9, které postupné probiraji
nésledujici témata:

m Kapitola 1, ,Uvod k principiim bezdratovych siti“ V této kapitole najdete zdklady
¢innosti bezdratovych siti a také popis nékterych béznych problémd. Jedna se o ivod
do materidlu ve zbyvajicich kapitolach.

m  Kapitola 2, ,,Standardy“. Tato kapitola hovori pfedevsim o standardech a nositelich
standardu (organizacich) zapojenych do bezdratovych technologii.

m  Kapitola 3, ,,Principy WLAN RF*. Tfeti kapitola rozebird pfenosy dat v sitich WLAN
a faktory, které je ovliviiuji. Nau¢ime se také stanovit silu signalu a zjistit, co mtize mit
vliv na prosttedi dané bezdratové sité.

m  Kapitola 4, ,,Technologie a topologie siti WLAN®, Tato kapitola se zabyva rtiznymi
topologiemi bezdratovych siti, s nimiz se mizZeme setkat, od osobnich siti WPAN
(Wireless Personal Area Network) az po bezdratové sit¢ LAN (WLAN). Zabyva se také
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topologiemi 802.11, v¢etné ad hoc siti a rezimu infrastruktury. Navic se zde seznami-
me s roamingem a nékterymi topologiemi konkrétnich vyrobcil.

Kapitola 5, ,,Komunikace pomoci antény“ Ustfednim bodem této kapitoly jsou anté-
ny. Najdeme zde vSechno, od ¢innosti antén az po regulaci jejich vysilani. Podivame se
dokonce na rtizné typy antén v nabidce spole¢nosti Cisco.

Kapitola 6, ,,Piehled protokolit WLAN standardu 802.11“ Tato kapitola se zabyva
jednotlivymi protokoly standardf 802.11, tedy 802.11a, 802.11b, 802.11g, a dokonce
1802.11n.

Kapitola 7, ,,Bezdratovy prenos dat a zjistovani pfistupovych bodua“. Zde si fekne-
me, jak se datovy provoz pohybuje v bezdratové siti, a podivame se na rtzné hlavicky
a komunikace. Pozname také, jak klient zjistuje dostupné pristupové body.

Yy

Kapitola 8, ,,Dal$i bezdratové technologie®. V této kapitole se zamétime na ostat-
ni bezdratové technologie, které jsou dnes na trhu k dispozici, jako jsou Bluetooth,
ZigBee a WiMax.

Kapitola 9, ,,Dorucovani paketii z bezdratové do kabelové sité“. Devatd kapitola
rozebira tok paket v siti. Rozebirdme zde skute¢nou cestu paketu pti pohybu z bez-
dratové do pevné kabelové sité.

Cést 11, ,Bezdratové lokalni sité Cisco®, je zaméfena predeviim na konfiguraci siti a tvori ji
kapitoly 10 az 16; ty se zabyvaji nasledujicimi tématy:

Kapitola 10, ,, Architektura bezdratovych siti Cisco® Tato kapitola rozebird architek-
turu Cisco Unified Wireless Network (CUWN) a jeji zafizeni.

Kapitola 11, ,,Zjistovani a pfidruzeni Fadi¢a“. V této kapitole se dozvime, jak pri-
stupovy bod zjistuje (vyhledava) radice a jak se k nému pridruzuje. Uvidime také, co
musime udélat pro redundanci radi¢uL.

Kapitola 12, ,,Zajisténi mobility pomoci roamingu®. Zde se podivame, jak se klienti
pohybuji v roamingu, jak konfigurovat fadice s ohledem na roaming, a sezndmime se
se v§im, co souvisi s asymetrickym roamingem, symetrickym roamingem a s mobil-
nimi kotvami.

Kapitola 13, ,,Jednoducha konfigurace a sledovani sité fadi¢em Cisco®. Poustime se
do prvni konfigura¢ni kapitoly, kterd se zabyva klientskym pristupem. V této kapitole
se naucime vytvaret sitt WLAN s otevienou autentizaci.

Kapitola 14, ,,Migrace samostatnych pristupovych bodiéi na protokol LWAPP®
Tato kapitola popisuje proces migrace samostatného pristupového bodu na protokol
LWAPP pomoci riznych nastroji.

Kapitola 15, ,,Reseni Cisco Mobility Express“. V této kapitole se dozvime o fedeni
Cisco Mobility Express pro mala prostiedi. Nau¢ime se zde také konfigurovat fadi¢
Cisco 526 a pristupovy bod Cisco 521.

Kapitola 16, ,,Klienti bezdratovych siti. Tato kapitola se zabyva bezdratovymi kli-
enty Windows s utilitou Wireless Zero Configuration, dale utilitou Airport pro Apple
a utilitou Linux Network Configuration. Nau¢ime se zde také instalovat utilitu Aironet
Desktop Utility (ADU) a klienta Cisco Secure Services Client (CSSC). Nakonec se
seznamime s programem Cisco Compatible Extensions Program (CCX).
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Posledni a tfeti ¢ast, ,Udrzba a sprava sitit WLAN® je rozdélena do kapitol 17 aZ 20 a probira
v nich tato nejdulezitéjsi témata:
m  Kapitola 17, ,,Zabezpeceni bezdratové sité“. Tato kapitola rozebird rtizné metody

zabezpeceni bezdratovych siti. Zabyvd se rtiznymi metodami EAP, 802.1x, Wired
Equivalent Privacy (WEP) a Wi-Fi Protected Access (WPA) a WPA2.

m  Kapitola 18, ,,Sprava podnikovych bezdratovych siti pomoci aplikace WCS
a zarizeni Location Appliance®. V této kapitole se sezndmime se systémem Wireless
Control System (WCS), ktery slouzi ke spravé velkych siti s mnoha radici.

m Kapitola 19, ,,Udrzba bezdratovych siti. Zde se nau¢ime otazky spravy a udrzby siti.
Naucime se provadét riizné tkoly udrzby, véetné upgradu.

m  Kapitola 20, ,,Reseni potizi bezdratovych siti“. Posledni kapitola rozebira techniky
tedeni problémt v bezdratovych sitich pomoci rtiznych dostupnych nastrojii. Rekneme

si, jak pracovat s rozhranim prikazového radku (CLI) radice a se systémem WCS.

Kromé popsanych dvaceti hlavnich kapitol obsahuje kniha také rtizné pomucky, pomoci
nichz si ovéfite svou pripravenost ke slozeni zkousky. Kapitola 21, ,,Zavére¢na piiprava®, obsa-
huje navod doporudeného postupu pro posledni dny pred zkouskou. Ptiloha A, ,,Odpovédi
k testim dosavadnich znalosti, vim pomuze s provéfenim znalosti v kvizech provadénych
vidy na zacatku kazdé kapitoly. Slovni¢ek pojmu (glosaf) vam pak pomiize se zorientovat
v rtznych pojmech z bezdratovych siti. Na doprovodném CD-ROM najdete otazky kvizu
a tabulky k vyplnéni zpaméti (na CD-ROM se podivejte na prilohy B a C), které vam opét
pomohou v ovéfeni dosazenych znalosti.
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